Załącznik nr 2 do SWZ
OPIS PRZEDMIOTU ZAMÓWIENIA

1. DOSTAWA NASTĘPUJĄCEGO SPRZĘTU KOMPUTEROWEGO:

a) Serwer aplikacji - 2 szt. 
Producent/Model:  …........................................................................................ 

	Lp
	Parametr 
	Opis parametrów technicznych 
	Potwierdzenie spełnienia wymagań

	1
	Obudowa
	· Typu RACK, wysokość nie więcej niż 2U;
· Szyny umożliwiające wysunięcie serwera z szafy stelażowej;
· Opcjonalne ramię porządkujące ułożenie przewodów z tyłu serwera;
· Możliwość zainstalowania min 12 dysków twardych hot plug 
· Możliwość zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemożliwiającego fizyczny dostęp do dysków twardych;
· Zainstalowane dyski - 2 szt dysków SSD min 960 GB

	 

	2
	Płyta główna
	· Dwuprocesorowa;
· Możliwość instalacji procesorów 38-rdzeniowych;
· Zainstalowany moduł TPM 2.0;
· 7 złącz PCI Express generacji 4 w tym:
· 4 fizyczne złącza o prędkości x16;
· 3 fizyczne złącza o prędkości x8;
· Opcjonalnie możliwość uzyskania 2 złącz typu pełnej wysokości;
· Opcjonalnie możliwość uzyskania 8 aktywnych złącz PCI-e;
· 32 gniazda pamięci RAM;
· Obsługa minimum 4TB pamięci RAM DDR4;
· Obsługa minimum 12TB pamięci RAM DDR4 + pamięć nieulotna
· Wsparcie dla technologii:
· Memory Scrubbing
· SDDC
· ECC
· Memory Mirroring
· ADDDC;
· Obsługa pamięci nieulotnej instalowanej w gniazdach pamięci RAM (przez pamięć nieulotną rozumie się moduły pamięci zachowujące swój stan np. w przypadku nagłej awarii zasilania, nie dopuszcza się podtrzymania bateryjnego stanu pamięci)
· Minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express)  nie zajmujące klatek dla dysków hot-plug;
	 

	3
	Procesory
	· Jeden procesor 8-rdzeniowy
· Taktowanie 3,2 GHz
· architektura x86_64
· osiągające w teście SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base minimum 155 pkt  (wynik osiągnięty dla zainstalowanych dla dwóch procesorów). Wynik musi być opublikowany na stronie https://www.spec.org/cpu2017/results/cpu2017.html
	 

	4
	Pamięć RAM
	· 128 GB pamięci RAM
· DDR4 Registered
· 3200Mhz
	 

	5
	Kontrolery LAN
	· Karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 4x 1Gbit Base-T, możliwość wymiany zainstalowanych interfejsów na 2x 100Gbit QSFP28 bez konieczności instalacji kart w slotach PCIe;
· Karta 2 portowa ze złączami światłowodowymi do podłączenia macierzy
	 

	6
	Kontrolery I/O
	· Zainstalowany kontroler SAS RAID obsługujący poziomy 0, 1, 10, 5, 50, 6, 60 z min 8 GB cache
	 

	7
	Porty
	· Zintegrowana karta graficzna ze złączem VGA z tyłu serwera;
· 2 port USB 3.0 wewnętrzne;
· 2 porty USB 3.0 dostępne z tyłu serwera;
· Opcjonalny port serial, możliwość wykorzystania portu serial do zarządzania serwerem;
· Ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera;
· 2 porty USB 3.0 na panelu przednim
	 

	8
	Zasilanie, chłodzenie
	· Redundantne zasilacze hotplug (tzw. klasa titanum lub platinum) o mocy minimalnej 900W;
· Redundantne wentylatory hotplug; 
	 

	9
	Zarządzanie
	· Wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera - system przewidywania, rozpoznawania awarii
· informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) następujących komponentów:
· karty rozszerzeń zainstalowane w dowolnym  slocie PCI Express
· procesory CPU
· pamięć RAM z dokładnością umożliwiającą jednoznaczną identyfikację uszkodzonego modułu pamięci RAM
· wbudowany na płycie głównej nośnik pamięci M.2 SSD
· status karty zrządzającej serwera
· wentylatory
· bateria podtrzymująca ustawienia BIOS płyty główne
· zasilacze
Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:
· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający zarządzanie, zdalny restart serwera;
· Dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;
· Dostęp poprzez przeglądarkę Web, SSH;
· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;
· Zarządzanie alarmami (zdarzenia poprzez SNMP)
· Możliwość przejęcia konsoli tekstowej
· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM)
· Obsługa serwerów proxy (autentykacja)
· Obsługa VLAN
· Możliwość konfiguracji parametru Max. Transmission Unit (MTU)
· Wsparcie dla protokołu SSDP
· Obsługa protokołów TLS 1.2, SSL v3
· Obsługa protokołu LDAP
· Integracja z HP SIM
· Synchronizacja czasu poprzez protokół NTP
· Możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej
· Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna);
· Dedykowana, do wbudowania w kartę zarządzającą (lub zainstalowana) pamięć flash o pojemności minimum 16 GB;
· Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN;
· Serwer posiada możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej.
· BIOS UEFI w specyfikacji 2.7; 
	 

	10
	Wspierane OS
	· Microsoft Windows Server 2022, 2019, 2016
· VMWare vSphere 6.7, 7.0
· Suse Linux Enterprise Server 15
· Red Hat Enterprise Linux 7.9, 8.3
· Hyper-V Server 2016, 2019
	 

	11
	Gwarancja
 
	· 60 miesięcy gwarancji producenta serwera w trybie on-site z gwarantowaną skuteczną naprawą w miejscu użytkowania sprzętu do końca następnego dnia od zgłoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.
· Uszkodzone dyski twarde nie podlegają zwrotowi organizacji serwisowej;
· Funkcja zgłaszania usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu;
· Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych;
· Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie;
Możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty);
	 

	12
	Dokumentacja, inne
	· Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie producenta dołączone do oferty;
· Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE - wymaganie oświadczenie producenta dołączone do protokołu odbioru; wcześniej nieużywane, rok produkcji nie starszy niż 2022. 
· Wszystkie dostarczane urządzenia na dzień złożenia oferty nie mogą być w fazie end-of-life (EOL)  – 
· Ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki;
· W czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji;
· Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera;
· Możliwość pracy w pomieszczeniach o wilgotności w zawierającej się w przedziale 10 - 85 %;
· Zgodność z normami: CB, RoHS, WEEE, GS oraz CE;
	 




b) Oprogramowanie do wirtualizacji – 1 kpl.
                Producent/Model:  …........................................................................................ 

	Lp
	Parametr lub warunek
	Opis parametrów technicznych 
	Potwierdzenie spełnienia wymagań

	1
	Wymagania ogólne
	1. Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych.
2. Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.
3. Pojedynczy klaster może się skalować do 3 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.
4. Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości 62 TB.
5. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia 24 TB pamięci operacyjnej RAM.
6. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.
7. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.
8. [bookmark: _Hlk54879791]Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 20 portów USB.
9. Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 4 GB pamięci graficznej.
10. Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.
11. Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.
12. [bookmark: _Hlk54879826]Rozwiązanie musi wspierać następujące systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.
13. Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.
14. Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
15. Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 
16. System musi posiadać funkcjonalność wirtualnego przełącznika sieciowego umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.
17. Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.
18. Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).
19. Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji oprogramowania na niższą (downgrade). Wsparcie techniczne musi być świadczone bezpośrednio przez producenta oprogramowania. Licencjonowanie nie może odbywać się w trybie OEM.
20. [bookmark: _Hlk54951165]Rozwiązanie musi zawierać zintegrowaną funkcjonalność do zarządzania poprawkami i podnoszenia wersji wirtualizatora.
21. Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.
22. Oprogramowanie do wirtualizacji musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.
23. Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej.

	





c) Oprogramowanie do kopii zapasowej – 1 kpl
                 Producent/Model:  …........................................................................................ 

	Lp
	Parametr lub warunek
	Opis parametrów technicznych 
	Potwierdzenie spełnienia wymagań

	1
	Wymagania ogólne
	· Oprogramowanie może być dostarczane w dwóch scenariuszach:
· Cloud(Software as Service),
· On-premise.
· Istnieje możliwość migracji w obie strony pomiędzy środowiskiem on-premise oraz cloud.
· Interfejs systemu dostępny jest w języku:
· polskim,
· angielskim,
· Oprogramowanie nie preferuje platformy sprzętowej, nie jest profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych,
· Oprogramowanie może być uruchomione w kontenerze docker,
· Możliwość instalacji oraz uruchomienia serwera zarządzania na hostach fizycznych, maszynach wirtualnych czy też kontenerach docker opartych o systemy:
· Debian: 9+
· Ubuntu: 16.04+
· Fedora: 29+
· centOS: 7+
· RHEL: 6+
· openSUSE: 15+
· SUSE Enterprise Linux (SLES): 12 SP2+
· Windows Client: 7, 8.1, 10 (1607+)
· Windows Server: 2008 R2+,
· System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji,
· Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii(awaria jednego z komponentów nie spowoduje przestoju),

	

	2
	Wsparcie techniczne
	· Pomoc techniczna w językach:
· polskim,
· angielskim.
· Materiały samopomocowe:
· Baza wiedzy:
· polski,
· angielski
	

	3
	Zarządzanie
	· Zarządzanie całością działania systemu (backup, przywracanie)z poziomu jednej konsoli webowej,
· Zarządzanie całym systemem poprzez dashboardy,
· Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,
· System posiada wbudowane predefiniowane zadania backupowe,
· System umożliwia tworzenie zadań backupowych w oparciu o kalendarz.
· Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,
· Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
· Monitorowanie postępu działania zadania,
· Posiada system powiadamiania poprzez e-mail o zdarzeniach w następujących przypadkach:
· Zadanie zostało zakończone pomyślnie,
· Zadanie zostało zakończone z ostrzeżeniami,
· Zadanie zostało zakończone z błędem,
· Zadanie zostało anulowane,
· Zadanie nie zostało uruchomione.
· System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego.
· Możliwość zdefiniowania okna backupowego dla każdego z zadań,
· Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów,
· System pozwala na klonowanie planów kopii zapasowych,
· System umożliwia reset hasła administratora w przypadku jego utraty,
· Oprogramowanie umożliwia definiowanie retencji według schematów:
· GFS(Grandfather-Father-Son),
· FIFO(First-In, First-Out).
· Oprogramowanie umożliwia tworzenie kont użytkowników nie będących administratorami,
· Konta użytkowników mogą być tworzone poprzez import pliku CSV,
· Oprogramowanie umożliwia tworzenie grup urządzeń,
· Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).
· System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
· System Administrator, 
· Backup operator, 
· Restore operator,
· Viewer.
	

	5
	Składowanie danych
	· Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie,
· System umożliwia składowanie danych:
· Lokalnie:
· Zasób SMB,
· Zasób NFS,
· Zasób ISCSI,
· Zasób S3,
· Katalog zabezpieczonego urządzenia.
· W chmurze:
· Amazon Web Service,
· Magazyn zgodny z S3,
· Dostarczanej przez producenta.
· System pozwala na zdefiniowanie zapasowej ścieżki repozytorium, na wypadek niedostępności głównej lokalizacji,
· System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.
· System umożliwia replikacje danych między magazynami. 
	

	6
	Odtwarzanie
	· Odtwarzanie granularne:
· Pojedynczych plików z kopii obrazu dysku,
· Pojedynczych wiadomości z kopii skrzynki pocztowej Microsoft 365,
· Wykorzystanie funkcjonalności Bare Metal Restore(kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostępne jest dla systemów:
· Windows: 7+,
· Windows Server: 2008 R2+,
· Odtwarzanie Bare metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.
· Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,
· Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
· Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),
· Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL),
· Odtwarzanie zasobów plikowych z prawami dostępu,
· Przywracanie plików pomiędzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),
· Odtwarzanie danych według harmonogramu,
· Przywracanie danych z określonego urządzenia/użytkownika,
· Przywracanie kopii z wybranego magazynu.
· Przywracanie danych Microsoft 365:
· do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku:
· pst,
· mbox.
· do istniejącego konta w usłudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
· System posiada możliwość nieodwracalnego kasowania danych,
· Przywracanie repozytoriów GIT:
· Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket),
· przywracanie między kontami.
	

	7
	Backup
	· Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych, a także backupu syntetycznego dla:
· Systemów operacyjnych:
· Alpine 3.10+,
· Debian: 9+,
· Ubuntu: 16.04+,
· Fedora: 29+,
· centOS: 7+,
· RHEL: 6+,
· openSUSE: 15+,
· SUSE Enterprise Linux(SLES): 12 SP2+,
· macOS: 10.13+,
· Windows: 7, 8.1, 10(1607+),
· Windows Server: 2008 R2+,
· Środowisk wirtualnych:
· Hyper-V,
· VMware: 6.7+.
· Repozytoriów GIT:
· GitHub,
· Bitbucket.
· Wykonywanie pełnych, różnicowych oraz przyrostowych oraz logów transakcyjnych kopii zapasowych dla:
· Baz danych:
· Microsoft SQL,
· MySQL,
· PostgreSQL,
· Firebird,
· Dowolnych innych przez podpięcie skryptów pre/post.
· Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:
·  128 bit,
·  192 bit,
·  256 bit.
· Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:
· ZStandard,
· LZ4.
· Oprogramowanie umożliwia zarządzanie poziomem kompresji,
· Wykonywanie kopii zapasowej otwartych plików(VSS),
· System umożliwia uruchamianie skryptów przed i po backupie,
· System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,
· System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,
· Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
· Backup plikowy,
· Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,
· Oprogramowanie umożliwia konsolidację wersji kopii zapasowych,
· Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
· Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.
· Oprogramowanie pozwala na backup zaszyfrowanych partycji. 

	

	8
	Licencjonowanie
	· Sposób licencjonowania opiera się na:	
· Ilości serwerów/endpointów- dla fizycznych urządzeń,
· Ilości fizycznych hostów - dla środowisk wirtualnych,
· Ilości repozytoriów - dla GIT.
· Licencje powinny pozwalać na zabezpieczenie w opcji subskrypcyjnej:
· Nielimitowanej ilości maszyn wirtualnych w obrębie 3 fizycznych serwerów stanowiących podstawy do wirtualizacji (bez limitu socketów oraz procesorów),
· 3 serwerów fizycznych bez wirtualizacji,
· Dodatkowe funkcjonalości w ramach dostarczanych licencji:
· Licencje powinnych umożliwiać korzystanie z przestrzeni chmurowej dostarczonej bezpośrednio przez producenta, min. 10TB przez okres min. 60 miesięcy. 
· Wsparcie techniczne:
· Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,
· Zapewnia dostęp do aktualizacji oprogramowania,
· Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
· Obowiązuje przez okres minimum 60 miesięcy. 
	



d) Usługa konfiguracji oprogramowania do monitorowania zasobów krytycznych  – 1 kpl
[bookmark: _GoBack]               Producent:  …........................................................................................ 

Usługa polega na konfiguracji środowiska do monitorowania krytycznych zasobów infrastruktury IT  a w szczególności infrastruktury środowiska HIS. Ma na celu zapobieganie, poprzez informowanie z odpowiednim wyprzedzeniem administratorów szpitala, o potencjalnych problemach oraz zagrożeniach w dostępności usług oraz serwisów (tj. brak miejsca na dysku, brak pamięci operacyjnej, błędy systemów operacyjnych, błędy usług środowiska HIS, brak dostępności do urządzeń sieciowych oraz usług).  
Konfiguracja musi obejmować przygotowanie serwera monitorowania, przygotowanie oraz personalizację szablonów, konfigurację powiadomień, szkolenie z obsługi oraz podpięcie co najmniej 10 urządzeń/usług, w tym serwery/usługi środowiska HIS działającego u Zamawiającego.

Instalacja odbędzie się na infrastrukturze wskazanej przez Zamawiającego, spełniającej następujące minimalne wymagania:
1. Procesor 4 rdzeniowy (vCPU)
1. 12 GB RAM 
1. 240 GB miejsca na dysku
1. Zabbix 6.2
Dopuszczone jest zastosowanie innego oprogramowanie typu Open Source.

	Lp
	Parametr lub warunek
	Opis parametrów technicznych 
	Potwierdzenie spełnienia wymagań

	1
	Wymagania ogólne
	1. umożliwiać monitorowanie systemów operacyjnych, urządzeń sieciowych, łączy internetowych, baz danych, procesów
2.  obsługiwać co najmniej systemy operacyjne rodziny Windows i Linux
3.  posiadać mechanizmy monitorowania plików logów (plików tekstowych)
4.  gromadzić dane w bazie danych i obsługiwać co najmniejPostgreSQL,Oracle
5.  posiadać prekompilowanych agentów na systemy rodziny Windows oraz Linux 
6. umożliwiać weryfikację poprawności pracy agentów monitorowania
7. umożliwiać definiowanie odrębnych parametrów monitorowania oraz wartości progowych dla różnych rodzajów serwerów w zależności od ich konfiguracji i roli.
8. umożliwiać definiowanie grup serwerów w zależności od ich konfiguracji i roli 
9. gromadzić i utrzymywać informacje historyczne monitorowanych elementów infrastruktury.
10. udostępniać za pośrednictwem interfejsu graficznego informacje o skonsolidowanym stanie serwerów w czasie rzeczywistym.
11. udostępniać za pośrednictwem interfejsu graficznego informacje o aktualnych listach problemów wymagających reakcji.
12. powiadamiać administratorów o niedostępności monitorowanych serwerów i urządzeń.
13. szyfrować komunikację pomiędzy serwerem monitorowania a agentami
14. realizować dostęp do systemu monitorowania poprzez konta dla upoważnionych użytkowników i chronić je hasłem
15. monitorować wydajność i pojemność zasobów sprzętowych serwerów: a) procesory, b) pamięć operacyjna, c) przestrzenie dyskowe, d) interfejsy sieciowe.
16. musi umożliwiać wysyłanie powiadomień o zdarzeniach przez email 
17. musi umożliwiać prezentowanie danych historycznych w postaci wykresów
18. musi posiadać szablony konfiguracyjne zawierające predefiniowane ustawienia monitorowania
19. musi umożliwiać prezentacje wizualną infrastruktury np. za pomocą map sieci 
20. musi umożliwiać budowania własnych szablonów monitorowania 
21. musi monitorować zadane parametry i na podstawie zadanych granicznych wartości generować odpowiednio ostrzeżenia lub błędy 
22. musi obsługiwać SNMP
23. musi monitorować usługi systemu HIS i LIS działającego u Zamawiającego
24. musi monitorować pracę systemu PACS działającego u Zamawiającego 
25. musi monitorować bazy danych, co najmniej Oracle, PostgreSQL
26. musi monitorować działania bramek HL7, działających u Zamawiającego 
27. musi umożliwiać monitorowanie parametrów wydajnościowych systemu HIS działającego u zamawiającego
	





2. PRACE INSTALACYJNE i KONFIGURACYJNE SPRZĘTU,   OPROGRAMOWANIA i BAZY DANYCH
Zamawiający oczekuje aktualizacji i dostosowania obecnej infrastruktury serwerowo-bazodanowe do bieżących wymagań cyberbezpieczeństwa w taki sposób, który zapewni ciągłość pracy użytkowników w przypadku awarii serwera Głównego, poprzez  stworzenie na dostarczonym serwerze fizycznym maszyny zapasowej z bazą danych dla Aplikacji KAMSOFT i silnika bazodanowego Oracle w wersji min. 18 (licencje dostarcza Dostawca).
Planowana konfiguracja środowiska wraz z połączeniami, konfiguracją poszczególnych elementów w tym logiczną konfiguracją miejsca, zaprojektowanie kompleksowego systemu ochrony danych opartego na funkcjach posiadanej macierzy oraz dostarczonego oprogramowania do kopii zapasowej z uwzględnieniem specyfiki całego projektu.
Dostawca jest zobowiązany do montażu oraz konfiguracji sprzętu i oprogramowania w tym migracji danych z bieżących urządzeń do dostarczonego sprzętu i oprogramowania w celu zapewnienia mu kontynuowania pracy na bieżącym oprogramowaniu medycznym. Dostarczony sprzęt i oprogramowania musi być dostarczone ze wszystkim poprawkami i aktualizacjami przewidzianym przez producenta zaoferowanego rozwiązania. 

Zamawiający oczekuje ponadto  zainstalowania i uruchomienia pozostałego dostarczonego sprzętu komputerowego opisanego w Punkcie 1. w następującym zakresie:
· Instalacja oraz konfiguracja środowiska wirtualnego 
· Instalacja oraz konfiguracja oprogramowania dziedzinowego i bazodanowego
· Instalacja oraz konfiguracja oprogramowania do tworzenia kopii zapasowych do chmury;  opracowanie polityki backupu.
Wymagane jest wykonanie testowego backupu oraz odtworzenia z weryfikacją prawidłowości działania systemów odtworzonych.
· Instalacja oraz konfiguracja środowiska do monitorowania zasobów krytycznych.  
· Testy rozwiązania. 
· Instruktaż dla administratorów demonstrujący sposób zarządzania środowiskiem.
Wykonawca musi uwzględnić, że wszystkie prace wykonywane będą w użytkowanych obiektach przy dużym ruchu pracowników i pacjentów, tzn. organizacja prac powinna przede wszystkim zapewniać bezpieczeństwo przebywających w obiektach pracowników i pacjentów.
Komplety poświadczeń do całej nowej infrastruktury – wymagana zmiana haseł domyślnych – dostarczone jako osobny załącznik w postaci zaszyfrowanego pliku
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